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ADATHALASZAT - Egy lépéssel a csaldk eldtt

A csalok pénzintézetek nevével visszaélve kiilldenek adathalasz e-maileket tobb magyar e-mail cimre,
nem csak a pénzintézet tigyfeleinek.

A levél azért veszélyes, mert annak segitségével bankkartya adatokat csalnak ki vele a gyanutlan és nem
elég kortiltekintd tigyfelektol. A banki adatok védelme érdekében is indokolt a fokozott 6vatossag.

Az adathalaszat leggyakoribb jelei:

- Siirgetd lizenetek: az adathalaszok altalaban rendkiviil slirgdsnek allitjak be az altaluk kitalalt tigyet.

- Gyanus felado: példaul egy betiieltérés a valos névtol. Tovabba egyre gyakoribb, hogy valos vallalatok
¢s futarcégek logoit is felhasznaljak az tizenetekben.

- Hibdk: az adathalész e-mailekben/lizenetekben mostanra az eliitési, helyesirasi €s a nyelvtani hibak
helyett inkdbb a magyartalan megfogalmazasok lettek az elterjedtebbek.

- Varatlan levél: a levél olyan elézményekre hivatkozik, amelyek emlékeink szerint nem torténtek meg,
vagy a feladotol nem szoktunk ilyen jellegli megkeresést kapni.

- Bizalmas informaciok kérése: példaul felhasznalonevet, jelszot, bankkartya- vagy tigyféladatot kérnek
az lizenetben, amelyek megadasa a jogszabalyok szerint csak megfeleld biztonsagi koriilmények kozott
torténhet.

- Visszautasithatatlan ajanlat: az lizenet tul sz&p ahhoz, hogy igaz legyen.

Jotanacsok:

- Amennyiben a fent leirtakhoz hasonl6 e-mailt kapnak, azonnal zarjdk be az adathaldsz oldalt és ne
adjanak meg semmilyen személyes vagy bankkartya adatot!

- A kapott e-mail-ben szerepl6 linkre soha ne Kattintsanak!

- A pénzintézetek e-mail-ben soha nem kérnek személyes/banki adatokat!

- Amennyiben személyes vagy bankkartya adataikat megadtak, forduljanak a szdmlavezetd bankjukhoz,
illetve tegyenek feljelentést a renddrségen!

Abban az esetben, ha biincselekmény aldozatava/ karosultjava valik,
haladéktalanul hivja a rendérséget!

Baranya Megyei Rendor-fokapitanysag
Kommunikacios és Megelozési Osztaly

kommunikacio.baranyamrfk@baranya.police.hu

www.facebook.com/bmrfk.bunmegelozes
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Oszi biinmegel6zési tanacsaink:

Az Osz bekdszontével sokan a nyaralokat, hétvégi hazakat lezarjak és ritkabban jarnak ki ezekhez az
¢épiiletekhez. Annak érdekében, hogy az ilyen jellegli épiiletek nagyobb biztonsagban legyenek az
alabbiakat javasoljuk:

- a fenti épiiletekbdl az értékeket (elektronikai eszkozok, kerti eszkozok, stb.) Osszegyijteni,
elszéllitani, hogy egy nemkivant esemény sordn a rongélasi kar ne egésziiljon ki lopasi karral is,

- az ingatlan védelmét szolgaljak a kiilonbozo elektronikai (mozgasérzékeld lampak, riasztd, stb.)
¢s mechanikai eszk6zok (betorésvédo folia, zarak, lakatok, stb.),

- felvenni a kapcsolatot a Polgarérséggel, (amennyiben ilyen szervezett formaban nem valdsulhat
meg a polgari feliigyelet, Szomszédok Egymasért Mozgalom elinditasaval az azonos kornyéken
lakok, €16k -egymast valtva- az adott teriilet koriil jarasaval, szemrevételezéssel a lopasok,
betdrések szama csokkenthetd. A megfeleld dnvédelmi mechanizmusok alkalmazasaval, kelld
szinti odafigyeléssel a hasonld események elkeriilhetok, szamuk nagymértékben csokkenthetd)

- a magara hagyott ingatlan védelmére az egyik leghatékonyabb vagyonvédelmi eszkéz a
vagyonvédelmi kamera, amely nem csak a megel6zésben, de a felderitésben is hatasos eszkoz.

»A sziilok és a csaladok a Renddrség kiemelt partnerei a kabitoszerbiin6zés megel6zésében”

https://www.police.hu/sites/default/files/baranyamrfk drogprev osszekotok 202207.pdf

Abban az esetben, ha biincselekmény aldozatava/ karosultjava valik,
haladéktalanul hivja a rendorséget!

Baranya Megyei Rendor-fokapitanysag
Kommunikacios és Megelozési Osztaly

kommunikacio.baranyamrfk@baranya.police.hu

www.facebook.com/bmrfk.bunmegelozes
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Megcsalt lelkek, ingatlant érinté csalasok

Jasz-Nagykun-Szolnok Megyei Rendér-fokapitinysag az idéseket érinté ingatlancsalasok
visszaszoritasa érdekében készitett ,,Megcsalt lelkek” cimi kisfilmje az alabbi linkre kattintva érheto el.

https://www.youtube.com/watch?v=CqgBY xiuHJ58

Ingatlan vasarlasa, értékesitése vagy felujitasa esetén figyeljiink, hogy ne valjunk csalok
aldozatava!

http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/aktualis/az-ingatlant-erinto-csalasok-is-
megelozhetok

Abban az esetben, ha biincselekmény aldozatava/ karosultjava valik,
haladéktalanul hivja a rendérséget!

Baranya Megyei Rendor-fokapitanysag
Kommunikacios és Megelozési Osztaly
kommunikacio.baranyamrfk@baranya.police.hu

www.facebook.com/bmrfk.bunmegelozes
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