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ADATHAILASZAT

Személyes és pénziigyi adataink komoly értéket képviselnek. Ha ezek illetéktelen személyek részére
hozzaférhet6vé valnak, az komoly anyagi karokat is okozhat. A blin6z6k megtévesztd e-mailek és kozos-
ségi oldalakon keresztiil kiild6tt tizenetek segitségével probalnak meg hozzajutni a felhasznalok adatai-
hoz. Az e-maileket és iizeneteket nagyon sok embernek elkiildik, bizva abban, hogy néhanyan beddlnek

és megadjak az adataikat.

#ADATAHALASZAT H#HHUTTPS #Sram HPHISHING H#SZEMELYESADATOK H#PENZUGYIADATOK
Az adathalaszok jellemzéen egy HAmisiToTT WEBOL- TIPIKUS UZENETEK

DALON keresztll probalnak személyes és pénziigyi ada-
tokhoz (tipikusan felhasznaléi név, jelszo, bankkartya
adatok) jutni. Megbizhaté szervezetek, bankok, elekt-
ronikus kereskedelemmel foglalkozé weboldalak, on-
line fizetési szolgaltatok ismertségét kihasznalva, azok
weboldalait LEMA-

* FRISSITSE JELSZAVAT az alabbi linken!

* LEPJEN BE A FIOKJABA, ellenkezé esetben 24 6ran
belli t6rlédik!

* A mellékelt szamla befizetéséhez a linken ADJA
MEG A BANKKARTYA ADATAIT!

soLvA igyekeznek
a felhasznaldk bi-
zalmaba férkdzni.

A csaldk E-MAILT vezet kuldte az e-mailt!
vagy kozosségi ol-
dalon, illetve egyéb
uzenetkildd szol-
galatason keresztul
UZENETET  KUL-
DENEK a cimzett-
nek, amiben rave-
szik az e-mailben
vagy  uzenetben

tag) oldalon adjunk meg]
szerepl6 ~ HIVAT-

BIZTONSAGI TANACSOK

* Mindig ellenérizzik, hogy valoban a feladonak tiné személy, szer-

* A bankok nem kérnek e-mailben bankkartya adatokat, mas szerve-
zeteknek pedig ne adjuk meg azokat!

* Online torténé bankkartyas fizetésnél mindig gy6z6djink meg ar-
6], hogy valédi bank oldalon adjuk meg az adatokat, mas oldalon
(pl. keresked6 oldalan) ne adjuk meg azokat!

* Amikor beléptunk egy banki vagy barmilyen mas oldalra, gy6z3d-
junk meg arrél, hogy az valéban ahhoz szervezethez tartozik. Fel-
hasznaléi nevet és jelszot csak tandsitvannyal rendelkezé (https el6-

ARULKODO
JELEK - E-MA-
ILEK, UZENE-
TEK

Bar az adathalasz
e-mailek és tizene-
tek egyre kifino-

multabbak,
viszonylag konnyd

azért

felismerni, hogy az
e-mailt vagy tlze-
netet csalok kild-
ték:

e akild6 e-ma-

KOozAs kovetésére.
Arra kérik a felhasznaldt, hogy JELENTKEZZEN BE va-
lamilyen megbizhaté szervezet (levelezési szolgaltato,
PayPal, eBay, bank stb.) honlapjahoz nagyon hasonlit6
weboldalra, amit azonban a csalok tizemeltetnek, és itt
a megadott személyes és pénziigyi adatok a csalékhoz
kertlnek.

il cime bar HASONLIT valamelyik megbizhat6 szer-
vezetéhez, attol ELTER:

¢ a masodik szintG tartomany névben: google he-
lyett gooogle vagy g00gle vagy,

¢ legfels6 szintd tartomany nevében (hu, .com, stb.)
google.com helyett google.xyz,

* szervezet HIVATALOS e-mail cime HELYETT PRIVAT
emailrol érkezik: pl. support@paypal.com helyett

paypal@gmail.com,
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* olyan szolgaltaté nevében kiildték ki, akivel NEM
ALLUNK KAPCSOLATBAN,

* a levélben hasznilt MEGSZOLITAS ALTALANOS, nem
szerepel benne a cimzett neve,

* 2 szOveg HELYESIRASI, NYELVHELYESSEGI HIBAKAT
tartalmaz, magyartalan, valészindsithet6, hogy
forditéoprogrammal késziilt,

* bar a megadott link latszélag hasonlit az eredeti
oldal cimére, a kattintas utan a CIMSORBAN teljesen
mas jelenik meg.

ARULKODO JELEK - ADATHALASZ WEBOL-
DALAK

Az aloldalak sok esetben kinézetiikben, szerkezetikben
nagyon HASONLITANAK az eredeti oldalhoz, mas esetben

csak szervezet arculati elemeit (szinek, logok) alkalmaz-
zak egyszerGsitett formaban. Vannak az olyan egyértel-
mi jelek, amelyek jelzik, hogy aloldalrél van sz6.

* A bongészé cimsoraban nem a szervezet HIVATA-
LOS HONLAPJANAK internetes (URL) cime szerepel,
hanem teljesen ismeretlen, a hivatalos oldal cimére
esetleg hasonlité mas széveg,

* A URL cimben HTTPS HELYETT CSAK A HTTP szete-
pel, vagyis az oldal nem rendelkezik tandsitvannyal
¢és a felhasznald szamitogépe és az oldal kozotti
kommunikacié sem titkositott.

* A megbizhat6 tanusitvannyal rendelkez6 oldalakat
a bongészOk altalaban jelzik (altalaban Kis LAKAT-
TAL) illetve ZOLD JELZESSEL a bongész6 cimsora-
ban.
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